光明区公共文化艺术和体育中心信息安全服务项目
采购需求

一、采购项目概况
[bookmark: _Hlk47626645]项目名称：光明区公共文化艺术和体育中心信息安全服务项目
项目预算：25万元（报价高于25万以上无效）
[bookmark: _GoBack]项目介绍：为保障中心所有办公设备终端、服务器、门户网站及信息系统的稳定、高效、安全运行，聘请第三专业机构开展信息安全保障服务，以提升光明区公共文化艺术和体育中心信息系统的安全防护能力。
二、项目服务内容及要求
2.1 项目服务内容
	序号
	服务项目
	实施对象
	年周期

	1
	信息系统渗透测试服务

	8个系统
（1）图书馆网站
（2）文化馆网站
（3）活动平台系统     
（4）馆外访问系统
（5）地方文献数据库
（6）综合管理平台
（7）书香亭小程序
（8）光明区文化馆图书馆微信公众号
	3次

	2
	漏洞扫描服务（查杀工作）
	服务器、应用系统、中间件、数据库、网络和安全设备等所有网络资产以及漏洞修复(71台书香亭+约250台终端电脑以及服务器)
	2次

	3
	应急演练服务
	网站、系统故障以及网络故障等相关事故（演练方案、演练总结、演练拍摄及视频制作、视频剪辑、优化等）
	1次

	4
	安全意识培训
	馆员
	1次

	5
	办公电脑终端整改
	按信息安全要求整改约250台办公电脑（办公电脑密码设置、查杀工作和杀毒软件安装等）
	2次

	6
	信息安全风险评估
	风险评估范围覆盖用户单位所有信息系统；内网、外网网络、主机服务器及所有客户端电脑进行安全风险分析；对所有主机服务器的端口、配置进行的安全检查、对操作系统级和数据库级的系统安全漏洞进行安全处理等。
	1次


[bookmark: _Toc30232]2.2 项目服务要求
 1.人员要求:
（1）项目负责人1名
具有国家信息化安全技术资格认证管理中心颁发的高级网络安全工程师证书、人力资源和社会保障部门颁发的信息系统项目管理师高级证书、国家信息测评中心颁发的注册信息安全专业人员（CISP）证书、PMP证书、云安全联盟（CSA：Cloud Security Alliance）认证的CCSK（云计算安全知识认证证书）。
（2）常备信息安全专家1名，具有高级项目经理认证资格证书、CISP证书、CISAW证书、CCSK（云计算安全知识认证证书）、CISP-DSG证书；
（3）最少4名安全工程师，具有CISP或CISAW等相关技术资格证书，累计3年以上信息安全项目经验。具有计算机领域的专业技术资格证书，具有丰富的党政机关同类项目经验。
2.应急响应要求
（1）将提供7*24小时服务，在发生故障需要提供技术支持时，保证能够联系上相关服务人员。
[bookmark: _Toc42998681][bookmark: _Toc34500105]（2）在出现紧急事件时，接到报告后，以最快的速度(2小时内)派遣安全技术工程师到达现场，协助进行处理， 技术支持人员在解决故障时，要最大限度保护好数据，做好故障恢复的文档，力争恢复到故障点前的业务状态。对于“系统瘫痪，业务系统不能运转”的故障级别，如果不能于12小时内解决故障，必须16小时内提出应急方案，确保业务系统的运行。故障解决后24小时内，提交故障处理报告，说明故障种类、故障原因、故障解决中使用的方法、故障损失、以及优化建议等情况。
    3.行为规范要求
（1）中标方与用户单位其他各合作方在协同工作时，需要密切配合，同时要将双方协商的工作方案及时反馈到用户单位负责人员，再确定落实与否。
（2）遵守保密原则。对用户单位网络拓扑、信息系统的安全情况负责保密责任，不得随意传播。
[bookmark: _Toc30145]4.投入专业检测工具要求
（1）用于信息安全服务的检测设备由中标供应商负责提供。
（2）投标人响应并承诺提供漏洞扫描检测工具5套。具备开展业务信息系统服务器漏洞扫描、网络层扫描、移动安全漏洞扫描及对外服务网站应用层扫描所使用的专业检测工具。
5.成果要求
（1）日常信息安全保障服务过程产生的所有过程文档、原始数据、扫描报告、正式报告等必须进行电子和纸制双重归档，在项目结束后一并移交给甲方；
（2）协助光明区公共文化艺和体育术中心开展保密检查工作，检查涉密计算机的安全防护措施及管理制度落实情况；
（3）提交应急演练全流程整套文档材料；
（4）提交渗透测试报告及复核报告。
三、供应商资格要求
1、具有独立法人资格且经营范围须有计算机信息系统安全工程、计算机软硬件技术开发、信息技术开发与技术咨询资质（提供合法有效的营业执照原件扫描件，原件备查；如深圳企业营业执照未反映经营范围，须提供深圳市市场监督管理局网站关于供应商经营范围查询结果的截图）；
2、具备丰富的信息安全服务资质（提供公司简介、报价方案、至少1个服务案例）。
四、评标定标方法
本项目采用综合评分法，得分最高的供应商即为中选供应商。定标结果由光明区公共文化艺术和体育中心网络安全保障服务采购需求项目采购小组通过中心行政办公会议后共同评审、商定。
五、商务需求
（一）服务时间：合同签订之日起1年
（二）交付地点：光明区公共文化艺术和体育中心
（三）报价要求：
1.投标供应商的报价不得高于项目预算。
2.本项目服务费采用包干制，应包括服务成本、法定税费和企业的利润。
3.由投标供应商根据采购文件所提供的资料自行测算投标报价；一经中标，报价总价作为中标供应商与采购人签定的合同金额，合同期限内不做调整。
4.提交报价人员如非法定代表人，则需法定代表人提供授权委托证明。
5.投标供应商的报价，应当是本项目采购范围和采购文件及合同条款上所列的各项内容中所述的全部，不得以任何理由予以重复。
6.除非采购人通过修改采购文件予以更正，否则，投标供应商应毫无例外地按响应文件所列的清单中项目和数量填报综合单价和合价。投标供应商未填综合单价或合价的项目，在实施后，将不得以支付，并视作该项费用已包括在其它有价款的综合单价或合价内。
7.投标供应商应先到项目地点踏勘以充分了解项目的位置、情况、道路及任何其它足以影响投标报价的情况，任何因忽视或误解项目情况而导致的索赔或服务期限延长申请将不获批准。
8.投标供应商不得期望通过索赔等方式获取补偿，否则，除可能遭到拒绝外，还可能将被作为不良行为记录在案，并可能影响其以后参加政府采购的项目投标。各投标供应商在报价时，应充分考虑报价的风险。
（四）违约责任：供应商未按照合同约定完成服务内容，应向采购方返还已收取的服务总费用，并向采购方支付服务总费用20%的违约金。
（五）警示条款：光明区公共文化艺术和体育中心有权对所有投标供应商就本项目招标文件要求提供的相关证明材料（原件）进行审查。供应商提供虚假资料被查实的，则可能面临被取消本项目中标资格、列入不良行为记录名单且三年内禁止参与本单位采购活动的风险。
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